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1. Conceptos basicos de seguridad

Amenaza: Una amenaza es cualquier circunstancia, evento, agente o accién potencial que
puede causar dafio a la informacion, a los sistemas o a los activos digitales de una organizacion
o persona. Las amenazas pueden ser intencionadas, como un ciberataque realizado por un
hacker, o no intencionadas, como errores humanos, fallos técnicos o desastres naturales. El
impacto de una amenaza depende de su probabilidad de ocurrencia y del dafio que podria
causar.

AMENAZAS EXTERNAS INTENCIONADAS

Wis

-@-  ACCIDENTALES

INTENCIONADAS AMENAZAS INTERNAS

'
ACCDENTALES =i

Vulnerabilidad: Una vulnerabilidad es una debilidad, fallo o deficiencia en un sistema,
aplicacion, red o procedimiento que puede ser explotada por una amenaza para causar un
incidente de seguridad. Estas debilidades pueden deberse a errores de configuracién, software
desactualizado, disefio inseguro o malas practicas de los usuarios. La gestion de
vulnerabilidades implica identificarlas, evaluarlas y corregirlas antes de que sean explotadas.

4 etapas de evaluacion de la
vulnerabilidad
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Confidencialidad: La confidencialidad se refiere a |la proteccidn de la informacidén para que solo
pueda ser accedida por personas, sistemas o procesos autorizados. Su objetivo es evitar
accesos no autorizados, divulgaciones accidentales o robos de datos. Se logra mediante
controles como el cifrado, la autenticacion, el control de accesos y las politicas de seguridad.

Integridad

QJE{: 2T
J

Integridad: La integridad garantiza que la informacion se mantiene completa, exacta y sin
modificaciones no autorizadas durante todo su ciclo de vida. Esto implica asegurar que los
datos no sean alterados, eliminados o manipulados de forma indebida, ya sea por errores
accidentales o por ataques maliciosos. Técnicas como hashes, firmas digitales y controles de
acceso ayudan a preservar la integridad.

La integridad de datos evita:

O O O
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Disponibilidad: La disponibilidad asegura que los sistemas, servicios y la informacion estén
accesibles y operativos cuando los usuarios autorizados los necesiten. Para mantenerla, se
implementan medidas como redundancia, copias de seguridad, planes de contingencia y
proteccidn contra ataques de denegacion de servicio.

Garantizar que la informacion sea accesible
solo para aquellos autorizados a tener
acceso.

Garantizar la exactitud e integridad de tu
informacion y métodos de procesamiento.

INFORMACION

Garantizar que los usuarios autorizados
tengan acceso a la informacion y sus activos

‘=r asociados cuando lo requieran

Datos sensibles: Los datos sensibles son aquellos que, debido a su naturaleza personal,
confidencial o estratégica, requieren un nivel de proteccién elevado. Incluyen datos
personales, financieros, médicos, credenciales de acceso o informacion empresarial critica. La
exposicion de estos datos puede causar graves consecuencias legales, econdmicas o
reputacionales.

Ejemplos
Datos personales y sensibles

Firma oldgrafa Posturas ideoldgicas, religiosas
Teléfono politicas o morales

Correo electrénico Informacion genética

Nombre y apellidos Historial médico

Fecha de nacimiento Preferencias y habitos sexuales
Historial crediticio Costumbres

Bienes muebles e inmuebles Etnia y origen

Patrones de la voz

Estatura

Personales Sensibles
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Ciclo de vida de la informacion: El ciclo de vida de la informacion describe las distintas etapas
por las que pasan los datos desde su creacidn o recopilacién hasta su eliminacion final. Estas
etapas suelen incluir creacion, almacenamiento, uso, comparticién, archivo y destruccion. En
cada fase deben aplicarse medidas de seguridad adecuadas para proteger la informacion.

Ciclode vidade T

Las organizaciones deben asegurarse de obtener el consentimiento

[ ] [ N
I u I n o rm u c I o n adecuado de los individuos antes de recopilar sus datos.

. Etapa 2
Garantizar su almacenamiento seguro y su correcta gestion.

\\ Be legal, be tech guroy [¢]
loworatory

Etapa3
Es importante garantizar que el uso y procesamiento de los datos
se realicen de manera compatible con las leyes

Etapa 4

I L v Las organizaciones deben definir periodos de retencion
= u claros y cumplir con las obligaciones legales

® Recopilaciéon ® Almacenamiento ® Uso ©® Eliminacién

2. Tipos de ataques y malware

Malware: El malware es cualquier tipo de software malicioso disefiado para infiltrarse en un
sistema sin el consentimiento del usuario con el objetivo de dafiar, espiar, robar informacién o
tomar control del sistema. Incluye virus, gusanos, troyanos, spyware y ransomware, entre
otros.

RANSOMWARE SPYWARE ADWARE

-_.._.

Le muestra publicidad

$$$¢
= @

Le chantajea Roba sus datos sin parar
Tipos de malware
GUSANOS TROYANOS REDES DE ROBOTS
B| el
=

—_—

Se propagan Introducen malware Convierten su PC
entre equipos ensu PC en un zombi
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Ransomware: El ransomware es un tipo especifico de malware que cifra los archivos o bloquea
el acceso a un sistema y exige un rescate econdmico, normalmente en criptomonedas, para
restaurar el acceso. Puede causar grandes pérdidas econdmicas y operativas, especialmente si
no existen copias de seguridad.

Estrategias de defensa contra el ransomware

=>

@ Concienciacién Seguridad de la red ra)

@ Copias de seguridad Politicas de seguridad @]

Monitoreo ID%

@ Actualizaciones

Ingenieria social: La ingenieria social es una técnica de ataque que se basa en la manipulacién
psicoldgica de las personas para que revelen informacidn confidencial o realicen acciones que
comprometan la seguridad. Aprovecha la confianza, el miedo o la urgencia, y suele
manifestarse en forma de phishing, lamadas fraudulentas o suplantacion de identidad.

¢COMO FUNCIONA LA INGENIERIA SOCIAL?

RECOLECCION DE RELACION DE EXTRACCION SALIDA SIN DEJAR
INFORMACION CONFIANZA DE LA INFORMACION PRUEBAS

El atacante identifica Establece el Sirviéndose de técnicas El atacante intenta

la victima y recopila contacto con la de manipulacion, no dejar rastro para

toda la informacion victimay se accede y consigue la poder acceder mas

posible sobre ella. entabla relacion. informacion deseada. adelante si lo desea.

ﬁ - -
< click-it




Alberto Méndez CiB 12-12-2025

DoS (Denegacion de Servicio): Un ataque DoS busca impedir que un sistema, servicio o red
esté disponible para los usuarios legitimos, saturandolo con un gran numero de solicitudes
desde una Unica fuente. El resultado es la interrupcién del servicio o una degradacién grave del
rendimiento.

DDoS (Denegacion de Servicio Distribuida): El ataque DDoS es similar al DoS, pero se realiza
de forma distribuida desde multiples dispositivos, normalmente infectados y controlados
remotamente (botnets). Esto lo hace mas dificil de detectar y mitigar.

DoS vs DDoS

Ataques DoS ’ ./ |

B Usan un unico dispositivo como fuente &

B Crean falso trafico

Agotan los recursos del servidor

Escala menor

Ataques DDoS _!] _!} _!_/

® Utilizan botnets

® Manipulan el trafico real b & 4

. L
B Saturan la red con peticiones de

tréfico

m Ocurren a mayor escala
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Man-in-the-Middle: Este ataque ocurre cuando un intruso intercepta y, en algunos casos,
modifica la comunicacion entre dos partes que creen estar comunicandose directamente. El
atacante puede robar informacién sensible como contrasefas o datos financieros sin que las
victimas lo detecten.

 Conexién original
I

Usuario Website

A A
.

Atacante
Man-in-the-middle
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Exploit: Un exploit es un cddigo, técnica o método que aprovecha una vulnerabilidad
especifica en un sistema o aplicacién para provocar un comportamiento no deseado, como la
ejecucion de cédigo malicioso o el acceso no autorizado.

Tipos de exploits

Existen muitiples categorias, entre las mas relevantes estan:

Exploits de dia cero (0-day / zero day)
Se aprovechan de fallos desconocidos para el
fabricante o sin parche disponible. Al no haber
solucion oficial, son extremadamente peligrososs.

Exploit kits (exploitkit)
Paquetes automatizados que combininan varios
exploits y payloads para infectar al mayor numero
posible de victimas.
™
S’

Data exploit
Ataca directamente bases de datos (como dbexploit
para MySQL) para extraer informacion confidencial.

Exploits en dispositivos y servicios

* Routersploit: Framework para vulnerar routers
y dispositivos loT

« Exploit cPanel: Aprovecha errores en paneles
de hosting para acceso root

Exploits en aplicaciones méviles y web
"' « Android exploit / app exploit: Atacan vulnerabilidaotes
en apps o el propi6 sistema Android

- « Exploit Facebook, exploit Gmail: Se valen de fallos en
g la logica de plataforma para robar credenciales o
difundir malware

Exploits en videojuegos

m Se usan para obtener ventajas indebidas (trucos,
duplicar objetos, etc:). Aunque no comprometen datos,
violan terminos de servicio y pueden conilevar sanciones.

Inyeccion SQL: La inyeccion SQL es un ataque que consiste en insertar comandos SQL
maliciosos en campos de entrada de una aplicacién para acceder, modificar o eliminar
informacién de una base de datos. Suele ocurrir cuando no se validan correctamente las
entradas del usuario.

DELTA
PROTECT*

ESQUEMA DE ATAQUE
DE INYECCION SQL

1. Atacante identifica
vulnerabilidad SQLi en
parametros de entrada del
formulario Web

2. Se lanza una peticién
maliciosa por SQLi y se ejecuta
en comando en la BBDD

FORMULARIO WEB

ATACANTE — BASE DE DATOS

3. El atacante obtiene acceso de la BBDD. De esta
manera puede obtener datos confidenciales, e incluso
dependiendo del escenario hasta una shell de comandos
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Cross-Site-Scripting (XSS): El XSS es un ataque que inyecta scripts maliciosos en paginas web
legitimas que luego son ejecutados en el navegador de otros usuarios. Puede utilizarse para

robar sesiones, credenciales o redirigir a sitios maliciosos.

Types of XSS Attacks

Reflected Cross-site
Scripting

Stored Cross-site
Scripting

3. Proteccion de la informacion y acceso

DOM-based Cross-site
Scripting

Cifrar: Cifrar consiste en transformar la informacidn original en un formato ilegible mediante
algoritmos criptograficos, de forma que solo pueda ser interpretada por quienes posean la
clave adecuada. Es una medida fundamental para proteger datos almacenados o transmitidos.

Cifrado
Documento & + f + {3} b Documento
abierto Clave Algoritmo cifrado
Descifrado
Documento g * f * @ h Documento
cifrado Clave Algoritmo abierto

10
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Autenticacion Multifactor (MFA): La autenticaciéon multifactor es un método de verificacidn
que requiere al menos dos factores distintos: algo que el usuario sabe (contrasefia), algo que

tiene (token, movil) o algo que es (biometria). Aumenta significativamente la seguridad frente
a accesos no autorizados.

L)

Tablet App Push Voice Call Wearable Phone App Biometrics

OTP Hardware
Token 0S App Preload Realtime Token

Windows/Mac SMSs SMS use

Roles: Los roles definen las funciones y responsabilidades asignadas a un usuario dentro de un
sistema. Permiten gestionar el acceso de forma estructurada, asignando permisos segun el
puesto o funcidn del usuario.

E ¥ 5%

Chief Information Cyber Incident Cyber Legal, Policy and
Security Officer (CISO) Responder Compliance Officer

()

Cybersecurity

Architect

og

(

Cybersecurity Cybersecurity Cybersecurity
Educator Implementer Researcher
\\\
4
01010 B
11101
00101
Cybersecurity Risk Penetration
Manager Tester
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Permisos: Los permisos son las autorizaciones especificas que determinan qué acciones puede
realizar un usuario sobre recursos concretos, como leer, modificar o eliminar informacion.
Ayudan a aplicar el principio de minimo privilegio.

Politicas de acceso: Las politicas de acceso son normas y directrices que regulan quién puede
acceder a determinados recursos, bajo qué condiciones y con qué nivel de privilegios,
garantizando un uso seguro y controlado de los sistemas.

Componentas de una palitica sdlida de control de acceso

Murienticacidn
Autarizacian
Resporeabiicad
Mlisiena privilegic
Esparazidn de

3} Hatharsa

4. Dispositivos y control de red

Router: Un router es un dispositivo de red que conecta diferentes redes entre siy dirige el
tréfico de datos, aplicando reglas basicas de seguridad como filtrado y traducciéon de
direcciones.

PASOS PARA CONFIGURAR

EL ROUTER DE FORMA

SEGURA
1 Conectarse
2 Acceder
3 Revisar los dispositivos conectados
4 Limpiar los dispositivos no autorizados

5 Cambiar el nombre y contrasefia para
acceder a Internet

6 Escoger el cifrado mas avanzado
7 Activar el Firewall o cortafuegos
8 Cambiar la contrasena del

Administrador para acceder al Router
9 Usar las listas negras y las listas blancas

10 Apagar el Router si no esta siendo
utilizado

12



Alberto Méndez CiB 12-12-2025

Proxy: Un proxy actla como intermediario entre el usuario e internet, permitiendo controlar,

filtrar y registrar el trafico, ademas de mejorar la seguridad y, en algunos casos, el
rendimiento.

(6o ) V[ 1)\
53—
A\ | /4

PROXY
CLIENT SERVER INTERNET

Regla de firewall: Una regla de firewall es una instruccidon que define qué tipo de trafico esta
permitido o bloqueado en una red, basdndose en criterios como direccion IP, puerto o
protocolo.

4 A= B

\ I Firewall

Filtrado de puertos: El filtrado de puertos controla el trafico de red permitiendo o bloqueando
comunicaciones segun los puertos utilizados, reduciendo la superficie de ataque.

6 Port Scanning Techniques

= N
(nm
i

Vanilla scan XMAS and Sweep
FIN scans scan

Ping scans SYN scan FTP bounce
scan
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Filtrado de protocolos: El filtrado de protocolos limita el trafico segun el tipo de protocolo de
red, permitiendo solo aquellos necesarios para el funcionamiento del sistema.

Cortafuegos: Un cortafuegos es un sistema de seguridad, hardware o software, que monitorea
y controla el trafico de red segln reglas predefinidas, actuando como barrera entre redes
seguras y no seguras.

How a Firewall Works

Ld
@ ssee
[ 4
L
Ld C——)
- = = = o [ ]
“
“
b —
-
s seee
——

Your network The firewall Your network is
makes a request scans and filters granted access to the
to the internet the data requested source

Cortafuegos basado en red: Un cortafuegos basado en red es un sistema de seguridad,
generalmente implementado como un dispositivo dedicado o como un servicio integrado en
infraestructuras de red, cuya funcién principal es proteger a multiples equipos y sistemas
dentro de una red.

RED PRIVADA

FIREWALL

INTERNET

ROUTER

® RED PUBLICA
RED PRIVADA

14
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Cortafuegos basado en host: Un cortafuegos basado en host es un sistema de seguridad que
se instala y ejecuta directamente en un dispositivo individual, como un ordenador personal, un
servidor o un equipo portatil. Su funcidn principal es proteger ese sistema concreto
controlando el trafico de red que entra y sale del dispositivo, evitando accesos no autorizados
y posibles ataques externos o internos.

Non-Legitimate Traffic

5. Sistemas de seguridad y software

Antivirus: Un antivirus es un software de seguridad disefiado para proteger sistemas
informaticos y dispositivos frente a virus y otros tipos de software malicioso. Su funcién
principal es detectar, prevenir y eliminar amenazas que puedan dafiar el sistema,
comprometer la informacidn o afectar al funcionamiento normal del equipo.

FUNCIONALIDADES DE UN ANTIVIRUS

Rastreo
Revision de integridad

Andlisis

—— |

Intercepcién

Limpieza

15
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Antimalware: Un antimalware es un software de seguridad disefiado para detectar, preveniry
eliminar una amplia variedad de amenazas informaticas, englobando no solo virus
tradicionales, sino también otros tipos de malware como troyanos, spyware, ransomware,
gusanos, rootkits y software potencialmente no deseado. Su objetivo principal es proteger los
sistemas y la informacidn frente a ataques que puedan comprometer la seguridad y la
privacidad.

éCudles son las principales
diferencias entre un

Antivirusyun
antimalware?

Malware Virus

El malware se refiere a cualquier tipo de software Los virus tiende a replicarse insertando su
"malo", independientemente del tipo especifico codugo en otros programas de software

de dafio que cause o cémo se transmita. Estos podria eliminar o cifrar archivos, modificar
tiene el objetivo de robar informacién, obtener el programas o deshabilitar las funciones criti-
control del equipo. cas del sistema.

Principales Caracteristicas

Antivirus

Escanea su computadora o dispositivo y com-
para sus archivos y software con una base de
datos de virus conocidos.Caracteristicas:

-Escaneo en tiempo real para monitorear sus
procesos y archivos de modo que se de-
tecten nuevos virus antes de que se propa-
guen.

-Actualizaciones automaticas para garantizar
que los virus conocidos se agreguen continu-
amente a la base de datos.

-Eliminacion y limpieza de virus.

industrialsolutions’

STRATEGIC SECURITY

16
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IDS: Un IDS es un sistema de seguridad que se encarga de monitorear de manera continua la
red y los sistemas para identificar actividades sospechosas, accesos no autorizados o ataques
informaticos. Utiliza técnicas basadas en firmas de amenazas conocidas o en el analisis de
anomalias respecto al comportamiento habitual del sistema. Su propdsito principal es detectar
intrusiones a tiempo, generar alertas y registrar evidencia de los eventos para que los equipos
de seguridad puedan responder adecuadamente, contribuyendo a la proteccion de la
confidencialidad, integridad y disponibilidad de la informacion.

INTRUSION

DETECTION

SYSTEM

IPS: Un IPS es un sistema de seguridad que, ademas de detectar actividades maliciosas en la
red o sistemas, tiene la capacidad de bloquearlas automaticamente en tiempo real,
previniendo que los ataques lleguen a comprometer los recursos de la organizacion. Opera
interceptando trafico sospechoso, eliminando amenazas y reforzando politicas de acceso, lo
que permite reducir riesgos, minimizar impactos y mantener la continuidad operativa frente a
incidentes de seguridad.

SISTEMAS DE DETEpCI()N
Y PREVENCION DE INTRUSOS

Firewall
Firewall
Switch

Corporate Network
I Corporate Network

'

Managment
System
E-mail Web E-mail Web
Server Server

Server Server

2 ips

Switch

Managment
System

Tedosens
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Herramientas de monitoreo: Las herramientas de monitoreo son sistemas o software que
supervisan de manera continua redes, servidores, aplicaciones y dispositivos, con el fin de
detectar problemas de rendimiento, fallos, caidas o actividades sospechosas. Estas
herramientas permiten anticiparse a posibles incidentes, alertar sobre anomalias y garantizar
la disponibilidad y estabilidad de los sistemas, contribuyendo a una gestion proactiva de la
seguridad informatica.

TopP CYBER SECURITY TOOLS

www.cybersecurityedition.com

NETWORKING TOOLS OSINT TooLs
S S
. ® > WResAARK (© MALTEGO
OFFENSIVE TOOLS Cyber Edition m

@s&mw @ metasploit Burp Suite QZAP

DEFENSIVE TOOLS

Misense @Y camay

FORENSICS/REVERSE ENGINEERING TOOLS

'lﬁg > OllyDbg @Ghidra
x64dbg dnSpy
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Herramientas de auditoria: Las herramientas de auditoria son sistemas disefiados para revisar,
evaluar y documentar la seguridad, configuraciones y cumplimiento de politicas de los
sistemas de informacion. Su objetivo principal es identificar vulnerabilidades, debilidades o
incumplimientos normativos, ofreciendo informacidon detallada que permite a las
organizaciones implementar mejoras en sus controles de seguridad y cumplir con estandares y
regulaciones aplicables.

Comparacion de herramientas para auditoria de ciberseguridad

The following slide showcases key points including software, description, features, ease ofuse, and pricingfor a tool comparisen in cybers ecurity audits. This aids in evaluating and selecting the most suitable toolsfor effective

security assessmerts

-
B o
IEER ATE AR TR TR
o Network security audit User-friendly 30-day free trial

SolarWinds Network Configuration management with
Configuration Manager vulnerability scanning

Monthly scans
Intruder Cloud-based vulnerability scanner | o On-demand scanning User-friendly Free trial available
Pen-testing services

o

o

ManageEngine Vulnerability Network security sweeps for

System security checks ° User-friendly Free trial available
Manager Plus vulnerabilities
Atera SaaS platform for managed o Remote monitor and User-friendly Free trial available
service providers management systems
ManageEngine Log360 SIEM package for log collection o GCollects logs from network User friendly Free trial available
and compliance auditing endpoints and cloud platforms !
Add text here Add text here Add text here Add text here Add text here

6. Gestion de incidentes y respuesta

Incidentes de seguridad: Un incidente de seguridad es cualquier evento o serie de eventos que
comprometen la confidencialidad, integridad o disponibilidad de la informacién o los sistemas
de una organizacién. Incluye ataques de malware, accesos no autorizados, fugas de
informacidn y otros eventos que puedan afectar la operacién normal. La gestion adecuada de
los incidentes permite minimizar dafos, proteger los activos de informacién y garantizar la
continuidad de los servicios.

Gestion de
Incidentes
de Seguridad

@ ISO / IEC 27035

Recuperacion

Dpirani
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Deteccidn: La deteccidn es el proceso mediante el cual se identifican actividades sospechosas
o incidentes de seguridad dentro de una red o sistema. Involucra la recopilacién de registros,
el anélisis de alertas de sistemas como IDS/IPS y la supervision del comportamiento de los
usuarios y sistemas, con el objetivo de reconocer amenazas a tiempo y activar las medidas de
respuesta necesarias.

Incident Response Planning

CISCE

Preparation Detection Contalnment Post Incident
& Analysis Eradication Activity
& Recovery

Analisis: El analisis de seguridad consiste en investigar un incidente detectado para determinar
su causa, alcance, sistemas afectados y el impacto que puede generar sobre la organizacién.
Esta etapa permite priorizar la respuesta, definir medidas de contencion adecuadas y planificar
acciones de erradicacion y recuperacion, contribuyendo a una gestion efectiva de incidentes.

=MW ¢ Definir del alcance

WM o |dentificarlos activos

I ¢ [dentificaramenazas

¢ |dentificar vulnerabilidades

Fase 4 .
e |dentificar salvaguardas

M ¢ Evaluar el riesgo

M ¢ Tratar el riesgo
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Contencidn: La contencidn es el conjunto de acciones orientadas a limitar la propagacién o el
impacto de un incidente de seguridad mientras se desarrollan medidas de respuesta mas
profundas. Esto puede incluir aislar equipos comprometidos, bloquear accesos no autorizados
o suspender servicios afectados, con el objetivo de proteger los sistemas y la informacién
critica.

Respuesta a incidentes de ciberseguridad

Caontaner & incidents
l'|':-_:-i. Irrvestigar @l incidenles

(4 Remadiar gl incidents

Apranda del incidenta

Erradicacion: La erradicacion es el proceso de eliminar completamente la causa raiz de un
incidente de seguridad, asegurando que no queden amenazas residuales en los sistemas. Esto
incluye la eliminacidn de malware, correccion de vulnerabilidades, cierre de accesos no
autorizados y restauracién de configuraciones seguras, garantizando que el incidente no se
repita.

Recuperacidn: La recuperacién es la fase en la que los sistemas afectados por un incidente de
seguridad son restaurados a su estado normal de funcionamiento, asegurando que los datos,
aplicaciones y servicios operen de manera segura y confiable. Esto puede implicar restauracion
desde copias de seguridad, reinstalacion de sistemas y pruebas de funcionamiento, buscando
retomar la operativa habitual con minima interrupcion.

Identification of Backups
business-critical
assets Testing

s ’ @
&
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DISASTER RECOVERY STRATEGIES

Optimization
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Aprendizaje: El aprendizaje posterior a un incidente de seguridad consiste en la revision
detallada de los eventos y de la respuesta implementada, con el objetivo de identificar mejoras
en procesos, politicas, herramientas y capacitacién del personal. Esta fase permite fortalecer la
postura de seguridad de la organizaciéon y reducir la probabilidad de futuros incidentes.

Indicadores de compromiso: Los indicadores de compromiso son evidencias o sefiales que
sugieren que un sistema ha sido comprometido o atacado, incluyendo archivos sospechosos,
conexiones a direcciones maliciosas, cambios anémalos en configuraciones o registros de
actividad inusual. Su identificacién permite a los equipos de seguridad detectar ataques
tempranos y tomar medidas correctivas de manera oportuna.

Ejemplos de
Indicadores de Compromiso

Trafico de red inusual

Anomalias en cuentas de usuarios
Con alto nivel de privilegios

Aumento del volumen
de lecturas de la BBDD

Tamanos de respuesta HTML

Elevado numero de solicitudes
para un mismo archivo

Trafico de aplicaciones de puerto

x no coincidentes

Cambios sospechosos en
los archivos de registro o sistema

Solicitudes DNS inusuales
Actividades anémalas o

sobre archivos
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Estrategias proactivas: Las estrategias proactivas en ciberseguridad son medidas preventivas
implementadas para reducir la probabilidad de incidentes, incluyendo parches de seguridad,
segmentacion de redes, configuraciones robustas, formacién del personal y andlisis de riesgos.
Su objetivo es anticiparse a las amenazas y minimizar vulnerabilidades antes de que se
materialicen en ataques efectivos.

Analisis forense: El analisis forense en ciberseguridad es una investigacidon exhaustiva de
incidentes para determinar cdmo ocurrieron, quién los causd y qué sistemas o datos fueron
afectados. Implica la revisién de registros, discos duros, memoria y comunicaciones,
proporcionando evidencia que puede ser utilizada tanto para mejorar la seguridad como en
procedimientos legales o judiciales.

I_I_I
L |

Recoplicacién
de evidencias

= ETAPAS @

DE ANALISIS
Informe final FORENSE Andlisis de datos
INFORMATICO
Restauracion Identificacién
de informacién de amenazas
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Diagnéstico de fallos: El diagndstico de fallos es el proceso de identificacién, andlisis y
localizacién de problemas o errores en sistemas, redes o aplicaciones. Su objetivo es
comprender la causa raiz de los fallos, proponer soluciones efectivas y prevenir que se repitan,
asegurando la continuidad y seguridad de los servicios tecnoldgicos.

Desarrollo de un
plan de accion

Identificacion de
medidas de
mitigacion

Evaluacion de la
situacion actual

Evaluacion de
riesgos

Identificacion de
activos criticos

Identificacion de
vulnerabilidades y
amenazas

Propuesta de mejora: Una propuesta de mejora es un conjunto de sugerencias o un plan
estratégico para optimizar procesos, sistemas o controles de seguridad, basado en auditorias,
diagndsticos o incidentes previos. Busca fortalecer la postura de seguridad, incrementar la
eficiencia operativa y reducir riesgos frente a posibles amenazas.

Forma a los empleados

Son la primera linea de defensa ante
cualquier ataque.

o

{

Elabora un plan de
continuidad de negocio

Recupera tu actividad ante un
incidente de seguridad.

Cifra la informacién
v eliminala de
manera segura

Protege tu principal activo.

Seguriza tu red
corporativa
Evita intrusiones.

Mantén tus sistemas
actualizados

Prevén vulnerabilidades y posibles
ataques.

NP Financiado por
S |2 Unidn Europea
NextGenerionEL

l'

DECALOGO

de CIBERSEGURIDAD
para EMPRESAS

Plan de
Recuperacién,
Transformacién

Wy Resiliencia

Realiza un diagndstico de riesgos de
tu empresa
Lo que no se mide ne se puede mejorar.

Elabora un plan director de
seguridad

Marca prioridades, responsables y
recursos para mejorar la
seguridad.

Define una politica de
control de acceso ala
informacion

Establece quién, cémo y
cuando puede acceder y
registralo.

Realiza copias de
seguridad
periddicamente

Salvaguarda tu informacion,

Instala herramientas
antivirus/antimalware

Son tu defensa ante el
software malicioso.
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Registro de incidencias: El registro de incidencias es un documento o sistema en el que se
documentan de manera detallada todos los incidentes de seguridad ocurridos, incluyendo
fechas, responsables, descripcién de los eventos, acciones tomadas y resultados. Este registro
permite analisis historicos, seguimiento de patrones y cumplimiento de normativas de
seguridad.

Panel de informes de incidentes
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7. Normativas y cumplimiento

RGPD: El RGPD es la normativa europea que regula la proteccion de los datos personales de los
ciudadanos de la Unidn Europea, obligando a las organizaciones a implementar medidas de
seguridad, obtener consentimiento para el tratamiento de informacién y notificar brechas de
seguridad. Su objetivo es proteger la privacidad de los usuarios y garantizar el cumplimiento
legal en la gestién de datos.

El nuevo RGPD en 10 claves

Identificar con precision la . Metodologia para la evaluacion
finalidad del tratamiento. de riesgos.

Figura del Data Protection
Officer DPO.

Consentimiento libre, especifico,
informado e inequivoco.

Informacién mas amplia que la
recogida en la LOPD.

Certificaciones y sellos de
cumplimiento.

Se llevara a cabo un registro de las
actividades realizadas.

Transferencia internacional con
garantias.

Notificacion inmediata de toda
brecha de seguridad o violacion.

Endurecimiento del régimen
sancionador.
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ENS: EI ENS es un marco normativo espaiol que establece medidas de seguridad obligatorias
para los sistemas de informacion del sector publico, definiendo niveles de seguridad, controles
técnicos y procedimientos de gestidn de riesgos. Su finalidad es garantizar la confidencialidad,
integridad y disponibilidad de la informacién en las administraciones publicas.

Adecuacion al Esquema Nacional de Seguridad

CCN-STIC 805

]

CCN-STIC 801

]

Preparar y aprobar

la politica de
seguridad

Definir roles y
asignar personas

Mejorar la
seguridad

CCN-STIC 809
CCN-STIC 816

Auditar cada
dos anos (A/M)

CCN-STIC 802
CCN-STIC 808

Adecuarse al

Esquema Nacioral ce u

Seguridad

Implantar, operar y
monitorizar el

sistema

CCN-STIC 806,
807811,812,813,814...

Fuente: Portal de la Administracion Electronica del Gobierno de Esparia

CCN-STIC 803

Valorar / Categorizar el
sistema:
Informacion / servicios

Realizar analisis Madgeri
agerit

Pilar
uPILAR

de riesgos

Preparar y aprobar la
declaracion de
aplicabilidad

CCN-STIC 804
UNE ISO IEC 270001
UNE 1SO IEC 270002



